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信息安全技术
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考点介绍
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历年出题和本章知识点

• 本章在每年考情中一般占2~4分，
基本无超纲。

• 第二版教材里新增了一些抗攻击
技术，安全架构，风险评估以及
组织框架等内容。

1. 信息安全基础
2. 安全系统组成框架
3. 信息安全技术
4. 信息安全的抗攻击技术
5. 信息安全的保证体系和

评估方法
6. 网络安全技术
7. 网络安全协议
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信息安全基础
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系统安全防范体系

系统安全防范体系也是分层次的 ，不同层次反映了不同的安全问题 ，根据网络的应用现状情况和结构 ，

可以将安全防范体系的层次划分为物理层安全、 系统层安全、网络层安全、应用层安全和安全管理。

① 物理环境的安全性。 物理层的安全包括通信线路、 物理设备和机房的安全等。 

② 操作系统的安全性。 系统层的安全问题来自计算机网络内使用的操作系统的安全。主要表现在3个方面，

一是由操作系统本身的缺陷带来的不安全因素，主要包括身份认证、 访问控制和系统漏洞等；二是对

操作系统的安全配置问题；三是病毒对操作系统的威胁。

③ 网络的安全性。 网络层的安全问题主要体现在计算机网络方面，包括网络层身份认证、 网络资源的访

问控制、 数据传输的保密与完整性、远程接入的安全、域名系统的安全、路由系统的安全、入侵检测

的手段和网络设施防病毒等。

④ 应用的安全性。 应用层的安全问题主要由提供服务所采用的应用软件和数据的安全性产生 ，包括Web

服务、 电子邮件系统和DNS等。 此外，还包括病毒对系统的威胁。

⑤ 管理的安全性。 安全管理包括安全技术和设备的管理、安全管理制度、部门与人员的组织规则等。 
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信息安全基本要素

 信息安全包括5个基本要素 ：机密性、完整性、可用性、可控性与可审查性 。

1. 机密性 ：确保信息不暴露给未授权的实体或进程。

2. 完整性 ：只有得到允许的人才能修改数据 ，并且能够判别出数据是否己被篡改。

3. 可用性 ：得到授权的实体在需要时可访问数据，即攻击者不能占用所有的资源而阻碍授

权者的工作。

4. 可控性 ：可以控制授权范围内的信息流向及行为方式。

5. 可审查性： 对出现的信息安全问题提供调查的依据和手段。
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信息安全范围

 信息安全的范围包括： 设备安全 、数据安全 、 内容安全和行为安全 。    

                     

1. 信息系统设备的安全是信息系统安全的首要问题， 是信息系统安全的物质基础，它包括3个方面： 

设备的稳定性 、可靠性 、可用性。

2. 数据安全即采取措施确保数据免受未授权的泄露 、篡改和毁坏 ，包括3个方面 :   数据的秘密性 、 

完整性 、 可用性 。

3. 内容安全是信息安全在政治 、法律 、道德层次上的要求 ，包括3 个方面 ：信息内容政治上健康 、

符合国家法律法规 、符合道德规范。

4. 信息系统的服务功能是指最终通过行为提供给用户， 确保信息系统的行为安全， 才能最终确保系

统的信息安全 。行为安全的特性包括： 行为的秘密性 、完整性 、可控性 。

黄娜-知乎知学堂

黄娜-知乎知学堂

黄娜-知乎知学堂

黄娜-知乎知学堂

黄娜-知乎知学堂

黄娜-知乎知学堂

黄娜-知乎知学堂

黄娜-知乎知学堂

黄娜-知乎知学堂

黄娜-知乎知学堂

黄娜-知乎知学堂

黄娜-知乎知学堂

黄娜-知乎知学堂

黄娜-知乎知学堂

黄娜-知乎知学堂

黄娜-知乎知学堂

黄娜-知乎知学堂

黄娜-知乎知学堂



信息存储安全

信息的存储安全包括信息使用的安全、系统安全监控、计算机病毒防治、数据的加密和防止非

法的攻击等。

1. 信息使用的安全 。包括用户的标识与验证 、用户存取权限限制 。

2. 系统安全监控 。系统必须建立一套安全监控系统 ，全面监控系统的活动 ，并随时检查系统

的使用情况， 一旦有非法入侵者进入系统， 能及时发现并采取相应措施 ，确定和填补安全

及保密的漏洞 。还应当建立完善的审计系统和日志管理系统 ，利用日志和审计功能对系统进

行安全监控。

3. 计算机网络服务器必须加装网络病毒自动检测系统，以保护网络系统的安全  ，防范计算机病

毒的侵袭， 并且必须定期更新网络病毒检测系统。                                         
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网络安全

网络安全隐患（漏洞）： 物理安全性 、软件安全漏洞 、不兼容使用安全漏洞 、选

择合适的安全哲理 。

网络安全威胁：非授权的访问、信息泄露或丢失、破坏数据完整性 、拒绝服务攻

击、利用网络传播病毒 。

安全措施的目标： 访问控制、认证 、完整性 、审计 、保密 。
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信息安全系统组成框架

 框架通常由技术体系、组织机构、管理体系共同构建。技术体系： 从实现技术上来看， 信息安全系统涉及以下技术：

① 基础安全设备包括密码芯片 、加密卡 、身份识别卡等， 此外还涵盖运用到物理安全的物理环境保障技术 ，建筑物、机
房条件及硬件设备条件满足信息系统的机械防护安全， 通过对电力供应设备以及信息系统组件的抗电磁干扰和电磁泄
漏性能的选择性措施达到相应的安全目的。

② 计算机网络安全指信息在网络传输过程中的安全防范， 用于防止和监控未经授权破坏 、更改和盗取数据的行为 。通常
涉及物理隔离 ， 防火墙及访问控制 ， 加密传输 、认证 、数字签名 、摘要， 隧道及VPN 技术 ，病毒防范及上网行为
管理 ， 安全审计等实现技术 。

③ 操作系统安全是指操作系统的无错误配置、无漏洞、无后门、无特洛伊木马等，能防止非法用户对计算机资源的非法存
取，一般用来表达对操作系统的安全需求。 操作系统的安全机制包括标识与鉴别机制、访问控制机制、 最小特权管理、 
可信通路机制、运行保障机制、存储保护机制、文件保护机制、安全审计机制， 等等 。                                                  

④ 数据库安全可粗略划分为数据库管理系统安全和数据库应用系统安全两个部分， 主要涉及物理数据库的完整性 、逻辑
数据库的完整性 、 元素安全性 、 可审计性 、访问控制 、身份认证 、可用性 、推理控制 、 多级保护以及消除隐通道
等相关技术。

⑤ 终端安全设备从电信网终端设备的角度分为电话密码机 、传真密码机 、异步数据密码机等。
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考试真题

         
网络安全体系设计可从物理线路安全、网络安全、系统安全、应用安全等方面来进行。 其中，数
据库容灾属于（）。

A. 物理线路安全和网络安全 B. 应用安全和网络安全
C. 系统安全和网络安全 D. 系统安全和应用安全

答案：D

试题解析：数据库属于应用系统 ，又与操作系统相关 ，因此属于系统安全和应用安全。
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考试真题

在进行软件系统安全性分析时， ( )  保证信息不泄露给未授权的用户、实体或过程；完整性保证信息的完
整和准确，防止信息被非法修改； ( )  保证对信息的传播及内容具有控制的能力，防止为非法者所用。

A.完整性 B.不可否认性 C.可控性 D.机密性
A.完整性              B.安全审计                        C.加密性              D.可控性

完整的信息安全系统至少包含三类措施， 即技术方面的安全措施、管理方面的安全措施和相应的( )  。其
中，信息安全的技术措施主要有 ：信息加密 、数字签名、身份鉴别、访问控制 、网络控制技术、反病毒
技术 、( ) 。                                                                          

A.用户需求 B.政策法律 C.市场需求 D.领域需求
A.数据备份和数据测试 B.数据迁移和数据备份 C.数据备份和灾难恢复 D.数据迁移和数据测试

答案：D、D

答案：B、C
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