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GB17859--999 标准规定了计算机系统安全保护能力的五个等级：

安全保护等级
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 第一级 用户自主保护级： 本级的计算机信息系统可信计算基通过隔离用户与数据，使用户具备自主安
全保护的能力 。本级实施的是自主访问控制， 即计算机信息系统可信计算机定义和控制系统中命名用
户对命名客体的访问 。

 第二级 系统审计保护级： 本级的计算机信息系统可信计算基实施了粒度更细的自主访问控制 ， 它通过
登录规程 、审计安全性相关事件和隔离资源 ，使用户对自己的行为负责 。在自主访问控制的基础上控
制访问权限扩散。

 第三级 安全标记保护级： 本级的计算机信息系统可信计算基具有系统审计保护级所有功能 。 此外 ， 
还提供有关安全策略模型、数据标记以及主体对客体强制访问控制的非形式化描述；具有准确地标记输
出信息的能力；消除通过测试发现的任何错误。本级的主要特征是计算机信息系统可信计算基对所有主
体及其所控制的客体  (例如：进程、文件 、段 、设备)  实施强制访问控制 。

 第四级 结构化保护级： 本级的计算机信息系统可信计算基建立于一个明确定义的形式化安全策略模型
之上 ，它要求将第三级系统中的自主和强制访问控制扩展到所有主体与客体 。此外 ， 还要考虑隐蔽通
道 。对外部主体能够直接或间接访问的所有资源  (例如：主体、存储客体和输入输出资源)  实施强制
访问控制 。

 第五级 访问验证保护级： 本级的计算机信息系统可信计算基满足访问监控器需求。访问监控器仲裁主
体对客体的全部访问。访问监控器本身是抗篡改的 ； 必须足够小 ，能够分析和测试。 与第四级相比 ， 
自主访问控制机制根据用户指定方式或默认方式， 阻止非授权用户访问客体 。访问控制的粒度是单个
用户 。访问控制能够为每个命名客体指定命名用户和用户组， 并规定他们对客体的访问模式 。没有存
取权的用户只允许由授权用户指定对客体的访问权。
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 在风险评估实施前，应该考虑：
① 确定风险评估的范围 。
② 确定风险评估的目标。
③ 建立适当的组织结构。
④ 建立系统性的风险评估方法。
⑤ 获得最高管理者对风险评估策划的批准。

 风险评估的基本要素为脆弱性、资产、威胁、风险和安全措施，与这些要素相关的属性分别为业务战略、
资产价值、安全需求、安全事件和残余风险，这些也是风险评估要素的一部分。       

 风险计算模型包含信息资产、弱点/脆弱性、威胁等关键要素。每个要素有各自的属性，信息资产的属
性是资产价值，弱点的属性是弱点被威胁利用后对资产带来的影响的严重程度，威胁的属性是威胁发生
的可能性 。风险计算的过程如下 。

① 对信息资产进行识别， 并对资产赋值 。
② 对威胁进行分析， 并对威胁发生的可能性赋值。
③ 识别信息资产的脆弱性，并对弱点的严重程度赋值。
④ 根据威胁和脆弱性计算安全事件发生的可能性。
⑤ 结合信息资产的重要性和发生安全事件的可能性，计算信息资产的风险值。

安全风险管理
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